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1. Przedmiot i zakres roboét

Przedmiotem inwestyciji jest dostawa i montaz systemu monitoringu wizyjnego na terenie Gminy
Lubenia, obejmujgcego cztery miejscowosci: Lubenia, Sotonka, Straszydle i Siedliska. System
bedzie skiadat si¢ z 44 punktéw kamerowych, na ktére ztozy sie tacznie 108 kamer IP (w tym 66
kamer stacjonarnych szerokokatnych oraz 42 kamery specjalistyczne typu ANPR do rozpoznawania
tablic rejestracyjnych oraz typéw pojazdéw). W ramach projektu planuje sie instalacje kamer wraz z
niezbgdnym osprzegtem i wyposazeniem, w tym skrzynek teletechnicznych, autonomicznych zrodet
zasilania i stupéw, a takze implementacje systemu VMS i wdroZenie zaawansowanych modutéw
analizy obrazu. Lokalizacje montazu zostaty wybrane jako miejsca publiczne o znaczeniu
strategicznym (okolice budynkéw uzytecznosci publicznej, wezty komunikacyjne, infrastruktura
krytyczna), aby skutecznie zwigkszy¢ bezpieczenstwo i porzadek publiczny na terenie gminy.

Sposréd przewidzianych punktéw kamerowych 7 lokalizacji bedzie zasilanych autonomicznie za
pomocy zestawdw solarnych (panel fotowoltaiczny + hybrydowy UPS z akumulatorem). Te punkty
bedg uniezaleznione od sieci energetycznej, co pozwoli na prace nawet przy braku zasilania
zewngtrznego. Budowa tych punktow kamerowych jest mozliwa dzigki zastosowaniu autonomicznego
zasilania i wykorzystaniu najnowszych technologii, poniewaz sg one zlokalizowane w miejscach, do
ktorych doprowadzenie infrastruktury zasilajgce;j i teletechnicznej wigzaoby sie z wysokimi kosztami
oraz duzym nakfadem prac ziemnych. Zaproponowane rozwigzanie jest nie tylko najbardziej
ekonomicznie uzasadnione, ale spetnia rowniez najwyzsze standardy ochrony s$rodowiska i

oszczednosé kosztow zasilania z miejskiej sieci.

Pozostate punkty zostang podtgczone do lokalnej sieci elektrycznej 230 V AC (z przytgczy budynkéw
oraz istniejgcej infrastruktury os$wietleniowej), a zasilanie urzadzen realizowane bedzie poprzez
technologie PoE (Power over Ethernet) lub lokalne zasilacze — zgodnie z dokumentacjg projektowa.
Kazdy punkt posiada¢ bedzie uktad zasilania rezerwowego (UPS) zapewniajgcy podtrzymanie
napigcia w razie krétkotrwatych przerw.

Analogicznie, komunikacja danych z kamer do centrum monitoringu przewidziana jest w dwdch
wariantach. 7 punktow z zasilaniem solarnym bedzie transmitowa¢ obraz bezprzewodowo za
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pomocs3 sieci LTE/5G/4G — kamery te zostang wyposazone w modemy komérkowe oraz karty SIM i
potagczone z siecig poprzez zabezpieczone VPN/intranet gminny. Zapewni to tgczno$¢ nawet w
oddalonych miejscach, gdzie brak jest infrastruktury kablowej. Pozostate punkty kamerowe zostang
wigczone do systemu kablowo — przewidywane jest wykorzystanie okablowania miedzianego
kategorii 6 (ew. swiattowodowego, jesli wymagane dla wiekszych odlegtosci) do istniejgcej sieci
lokalnej lub dedykowanych tgczy, zgodnie z projektem technicznym.

W ramach inwestycji powstanie rowniez Centrum Monitoringu zlokalizowane w budynku Urzedu
Gminy Lubenia. Istniejgce pomieszczenie zostanie zaadaptowane i wyposazone w szafe rack z
rejestratorami, urzgdzenia sieciowe oraz niezbedng infrastrukture IT. Przewidziano montaz Sciany
wizyjnej (monitorow do podgladu kamer) oraz stanowiska operatorskiego z dedykowanym
oprogramowaniem VMS (system zarzgdzania monitoringiem wizyjnym) wraz z modutami
analitycznymi (w tym ANPR). Centrum zostanie dodatkowo doposazone w system kontroli dostepu
oraz system monitorowania serwerowni (czujniki p.poz., zalania, temperatury itp.) dla zapewnienia
bezpieczenstwa sprzetu.

Zakres robot obejmuje dostawe wszystkich urzgdzen, wykonanie robot budowlano-montazowych i
instalacyjnych, uruchomienie i konfiguracje systemu oraz przeprowadzenie wymaganych testow i
szkolen. Roboty terenowe beda realizowane gtéwnie na dziatkach nalezgcych do gminy. Czes¢
punktéw kamerowych zlokalizowanych jest w pasie drogowym (przy drogach gminnych) i wymaga
dodatkowych uzgodnien z zarzadca drogi oraz zabezpieczenia robot pod katem organizacji ruchu —
kwestie te zostang ujete w planie tymczasowej organizacji ruchu. Inwestycja nie wymaga
szczegOlnych ograniczen co do pory wykonywania prac — roboty moga byé prowadzone w
standardowych godzinach dziennych, z ewentualnym przediuzeniem w miare potrzeb (nie
przewiduje sie dodatkowych ograniczen czasowych poza standardowymi wymogami przepiséw
ochrony srodowiska i BHP). Po zakonczeniu realizacji system monitoringu bedzie przekazany do
uzytku inwestorowi, a jego celem jest trwate zwiekszenie poziomu bezpieczenstwa mieszkancow

oraz ochrona mienia publicznego i prywatnego na terenie gminy.

2. Wymagania materiatowe

Wykonawca dostarczy fabrycznie nowe urzadzenia i materiaty zgodne z dokumentacjg projektows,
spetniajgce obowigzujgce normy oraz posiadajgce wymagane certyfikaty (CE, atesty itp.). Ponizej

zestawiono kluczowe elementy systemu i minimalne wymagania dla kazdego z nich:

Kamery stacjonarne szerokokatne IP typu bullet — rozdzielczo$¢ min. 4 Mpix, obiektyw o
szerokim kgcie widzenia (okoto 102—-120°) dla monitoringu przestrzeni publicznej, doswietlenie IR
co najmniej 60 m (praca w nocy), wbudowana inteligentna analityka obrazu (Al) do detekc;ji
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wskazanych zdarzen / ochrona perymetryczna, obudowa wandaloodporna IK10, szczelna IP67,

zasilanie PoE.

Kamery specjalistyczne IP typu bullet z wbudowang funkcjonalnoscig ANPR — kamery do
automatycznego rozpoznawania tablic rejestracyjnych pojazdéw. Wymagana rozdzielczo$¢ min. 4
Mpix, doswietlacz podczerwieni IR o zasiegu min. 60 m, wbudowane algorytmy LPR/OCR do
odczytu tablic w ruchu, funkcja szerokiego zakresu dynamiki WDR dla pracy pod $wiatto, obudowa
min. IP67, zasilanie PoE. Kamery ANPR muszg poprawnie rejestrowac¢ numery tablic zaréwno w
dzien, jak i w nocy przy uzyciu IR, réwniez w warunkach bardzo stabego oswietlenia lub jego braku.
(Kamera typu LPR 4Mpix dedykowana do ANPR, lub urzgdzenie réwnowazne spetniajace

powyzsze wymogi).

Stupy kamerowe i konstrukcje montazowe — stupy stalowe ocynkowane o wysokosci 4—6 m,
przystosowane do montazu kamer na szczycie lub boku (za pomocg uchwytéw). Fundamenty
prefabrykowane pod stupy o wymiarach ok. 0,8x0,8x0,6 m, osadzane w gruncie (zabetonowane lub
obsypane stabilizowanym piaskiem zgodnie z instrukcjg montazu). Kazdy stup powinien posiadaé
uziemienie oraz konstrukcje umozliwiajgcg prowadzenie kabli wewnatrz (otwory, przepusty kablowe)
dla ochrony okablowania. Uchwyty do kamer i masztéw muszg zapewniac stabilny montaz
urzgdzen, odpornos¢ na wiatr i drgania oraz umozliwia¢ regulacje potozenia kamery (kat
nachylenia, kierunek). Wysoko$¢ montazu kamer powinna uwzglednia¢ wymagane pole widzenia i
minimalizowac ryzyko aktéw wandalizmu (zalecane 4-6 m nad ziemig dla stupa 6 m). Montaz
czesci kamer zaplanowany zostat na istniejgcych obiektach (elewacje budynkéw gminnych, latarnie
itp.) — zgodnie z projektem — w takich przypadkach stosowac systemy mocujgce odpowiednie do
podioza.

Skrzynki zasilajgco-teletechniczne (szafy instalacyjne) — przy kazdym punkcie kamerowym
przewidziano montaz szafki z wyposazeniem elektryczno-telekomunikacyjnym. Szafka powinna
miec klasg szczelnosci min. IP65 i wandaloodpornosci IK10, wykonana z materiatu odpornego na
korozje. Wewnatrz skrzynki nalezy zainstalowac zasilacz buforowy/UPS z akumulatorem o
pojemnosci co najmniej 9 Ah (zapewniajgcym podtrzymanie pracy kamery na wymagany czas), a
takze switch PoE do zasilania kamer (jesli w danym punkcie jest wiecej niz jedna kamera) lub
injektor PoE dla pojedynczej kamery. Ponadto w szafce znajdowac sie bedg zabezpieczenia
elektryczne (wytgcznik nadprgdowy min. 16 A i/lub bezpieczniki) oraz ochronniki przepieciowe SPD
(co najmniej klasy D) na liniach zasilajgcych i sygnatowych, chronigce sprzet przed przepieciami. W
szafkach przewidzianych w terenie otwartym nalezy zainstalowac grzatke lub pochtaniacz wilgoci
zapobiegajgcy kondensacji (jezeli wymagane przez producenta urzgdzen dla zachowania
gwarancji). Rozmiar szafki powinien umozliwia¢ swobodny dostep do aparatéw i urzadzen,
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pozostawiajgc rezerwg na ewentualng rozbudowe. Wszystkie elementy wewnatrz szafki muszg byé

trwale zamocowane i oznaczone (opisane).

Zasilanie i UPS - dla punktéw standardowych z zasilaniem z sieci 230 V nalezy zastosowaé
okablowanie zasilajgce YKY 3x%1,5 mm? (lub réwnowazne) poprowadzone od najblizszego punktu
przytgczenia (rozdzielnicy elektrycznej budynku, szafy oswietleniowe; itp.) do szafki zasilajacej
kamere. Obwod zasili kamerg poprzez zasilacz PoE/UPS w szafce. Diugos$é linii zasilajgcej dla
kazdego punktu wg kosztorysu wynosi $rednio ok. 30 m (dobdr zabezpieczen i przekrojow
przewodow zgodnie z dtugoscig i obcigzeniem). Dla punktow solarnych wymagane sg zestawy
paneli fotowoltaicznych z akumulatorami o odpowiedniej pojemnosci, zapewniajgce autonomiczng
prace kamery co najmniej przez 48 godzin bez nastonecznienia. Panel PV powinien mie¢ moc
dostosowang do poboru mocy kamery i modemu (typowo >100 W na kamere z osprzetem), a
kontroler fadowania musi zabezpiecza¢ akumulator przed nadmiernym roztadowaniem i
przetadowaniem. Akumulatory w punktach solarnych powinny by¢ typu zelowego lub litowego,
gtebokiego roztadowania, przystosowane do pracy buforowej w zmiennych warunkach temperatur.
Kazdy taki autonomiczny punkt zawiera¢ bedzie réwniez uktad UPS/hybrydowy kontroler
umozliwiajgcy zasilanie odbiornikéw z akumulatora przy braku stonca. Szafka/obudowa dla sprzetu
solarnego powinna pomiesci¢ akumulator o wigkszej pojemnosci i elektronike solarng — moze to
wymagac wigkszej skrzynki niz standardowa. Wszystkie urzadzenia zasilajgce (zasilacze PoE,
UPS, kontrolery PV) muszg posiada¢ odpowiednie certyfikaty i zabezpieczenia (przecigzeniowe,

zwarciowe, termiczne).

Okablowanie transmisyjne (dane) — podstawowym medium transmisji danych dla kamer w terenie
bedzie kabel Ethernet min. kat. 6 o odpowiedniej specyfikacji zewnetrznej (zelowany lub w rurce
ostonowej, odporny na UV jesli napowietrzny). Dlugosci przewodéw dostosowano do lokalnych
warunkow, przecigtnie okoto 100 m na punkt. Instalacje kabli nalezy wykona¢ zgodnie z projektem:
podziemnie w wykopie na gtgbokosci min. 70 cm (w ostonie z rury HDPE lub peszla) lub
napowietrznie — wykorzystujgc istniejgcg infrastrukture stupowa, jesli przewidziano. Potgczenia kabli
muszg by¢ zabezpieczone przed wptywem czynnikéw atmosferycznych; unikaé taczen posrednich
(preferowane ciggte odcinki migdzy urzadzeniami). Dla kamer zlokalizowanych w wiekszych
skupiskach dopuszcza sig zastosowanie switchy (skrzynek dystrybucyjnych) obstugujacych kilka
kamer jednoczesnie — w takiej sytuacji do wezta dystrybucyjnego doprowadzony bedzie jeden kabel
uplink (np. do sieci budynku lub do centrali). Transmisja bezprzewodowa LTE/5G/4G — kamery w 7
punktach beda wyposazone w modemy LTE/5G/4G obstugujace transmisje danych w pasmie
wskazanym przez operatora. Karty SIM (jedna na punkt) zapewnig tacznoséé z siecia komdrkowa;
wymaga si¢ kart z pakietem danych odpowiednim do transmisji strumieni wizyjnych HD (zalecane
nielimitowane lub min. kilkaset GB miesigcznie per kamera, w zaleznosci od kompresiji i liczby dni
archiwizacji). Wymagane jest zapewnienie przez dostawce ustug transmisji publicznych adreséw IP
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(lub realizacja potgczenia poprzez VPN zestawiany przez kamere/router) w celu umozliwienia
zdalnego dostepu do kamer/VMS zgodnie z polityka bezpieczenstwa. Wykonawca dostarczy i
zainstaluje wszystkie elementy niezbedne do dziatania tgczy LTE (anteny wzmacniajgce sygnat
LTE, jesli zajdzie potrzeba ze wzgledu na staby zasieg, kable antenowe, routery przemystowe z
obstuga VPN itp.). Przepustowos¢ tgczy musi by¢ dostosowana do liczby i jakosci kamer —
minimalnie oczekuje sig mozliwosci transmisji kazdej kamery w rozdzielczosci 4 Mpx co najmniej
15-25 kifs. Dla potgczen kablowych w sieci lokalnej nalezy zapewni¢ przepustowos$¢ Gigabit
Ethernet.

2.1. Centrum monitoringu — sprzet komputerowy i sieciowy
W centrali monitoringu zainstalowane zostang nastepujgce urzadzenia:

Rejestrator NVR — urzadzenie rejestrujgce obraz z kamer IP, przystosowane do montazu w szafie
rack 19". Wymagana wydajnos$é: obstuga minimum 128 kanatéw IP jednoczesnie (z mozliwoscig
rozbudowy do 150 i wigcej), tgczna przepustowos¢ zapisu/odczytu nie mniejsza niz ~512 Mb/s (aby
obstuzy¢ wszystkie kamery w najwyzszej rozdzielczosci), wsparcie standardu ONVIF dla integracji z
kamerami réznych producentéw. Rejestrator musi umozliwia¢ konfiguracje macierzy dyskowej
RAIDS5 lub podobnej dla zapewnienia redundancji danych oraz posiadac funkcje inteligentnego
wyszukiwania zdarzen/alertéw. Pojemnos¢ pamigci (dyski HDD) zainstalowane w rejestratorze
powinna umozliwiac archiwizacje nagran z wszystkich kamer przez minimum 14 dni przy petnej
jakosci — szacunkowo co najmniej ~80-120 TB surowej pojemnosci (w kosztorysie przewidziano np.
10 dyskow po 12 TB kazdy). Nagrania zdarzen krytycznych (w szczegélnosci detekcje ANPR)
powinny by¢ chronione przed nadpisaniem az do momentu recznego skasowania.

Urzadzenia sieciowe — w szafie rack nalezy zainstalowac switch ethernet POE (min. 16-portowy)
do podtgczenia lokalnych urzgdzen (np. kamer lokalnych, punktéw dostepowych) oraz router
brzegowy (sprzetowy firewall/router z funkcjami VPN) posiadajacy odpowiednig liczbe portow
Gigabit (np. 8-16) do integracji wszystkich segmentéw sieci. Router powinien obstugiwa¢ VPN
(IPSec/OpenVPN lub réwnowazny) w celu zestawienia bezpiecznych tuneli z kamerami LTE oraz
ewentualnej integracji z siecig WAN gminy. Cata infrastruktura sieciowa musi zapewniaé gigabitowa
przepustowos¢ w ramach centrum oraz solidne zabezpieczenia (firewall, separacja VLAN dla
kamer, aby zapewni¢ cyberbezpieczenstwo).

Zasilanie gwarantowane w centrum — dostarczony bedzie UPS o mocy ~3 kVA w obudowie rack,
zapewniajgcy podtrzymanie zasilania dla rejestratorow, serwera, switchy, monitoréw i pozostatego
wyposazenia centrum. Czas podtrzymania powinien wynosi¢ min. 30 minut przy petnym obcigzeniu
(sumaryczna warto$¢ podtgczonych sprzetéw), co umozliwi bezpieczne zamknigcie systemu lub
uruchomienie agregatu. UPS powinien mie¢ komunikacje z serwerem/NVR (np. poprzez

OKE Poland sp. z 0.0. ul. Jana z Kolna 11, 80-864 Gdarisk, Poland 5




OKE Poland

USB/Ethernet) w celu automatycznego alarmowania o braku zasilania i kontrolowanego zamkniecia

systemu po wyczerpaniu baterii.

Komputer / Stanowisko operatorskie VMS — obejmuje monitor(y) do podgladu obrazu oraz
komputer sterujacy. Przewidziano co najmniej dwa monitory 50" typu LED do wyswietlania obrazu z
kamer (tzw. video wall) oraz jeden monitor 27" dla operatora. Monitory powinny mie¢ rozdzielczo$¢
Full HD lub wyZszg, z uchwytami $ciennymi umozliwiajgcymi konfiguracje sciany wizyjnej. Ponadto
dostarczony zostanie komputer PC dla operatora (wydajnos¢ umozliwiajgca obstuge wielu strumieni
wideo, np. procesor Intel wielordzeniowy, 16GB RAM, odpowiednio wydajna karta graficzna).
Oprogramowanie VMS musi obstugiwaé zaawansowane funkcje analizy obrazu (w tym ANPR,
detekcje obiektéw, przekroczenia linii, detekcje ruchu itp.), mie¢ przyjazny interfejs uzytkownika
(dostep przez aplikacje kliencka, przegladarke web i aplikacje mobilng). Nalezy zapewnié
odpowiednig liczbe licencji VMS/analizy — co najmniej po jednej na kazdg kamere (108 licencji
kamerowych) oraz licencje na moduty inteligentne (ANPR dla minimum 42 kamer itp.), a takze, jesli
dotyczy, licencje na $ciane wizyjng / aplikacje kliencka dla centrum monitoringu. Catosci dopetnig
ergonomiczne meble — biurko pod monitory i sprzet oraz fotel dla operatora.

System monitoringu serwerowni — zestaw czujnikow i urzgdzen nadzorujgcych warunki
srodowiskowe w pomieszczeniu centrum monitoringu. W sktad systemu wchodzg: czujnik dymu
(pozarowy), czujnik zalania (wody), czujnik wilgotnosci i temperatury, czujnik otwarcia drzwi szafy
rack — wraz z modutem komunikacyjnym, ktéry w razie przekroczenia parametréw czy alarmu p.poz.
powiadomi operatora (np. poprzez VMS lub niezaleznie). Warto rozwazy¢ integracje tych czujnikéw
Z istniejgcym systemem alarmowym budynku lub zapewni¢ niezalezny panel alarmowy. Kosztorys
przewiduje dostawe kompletnego systemu monitoringu srodowiska serwerowni.

System kontroli dostepu — dotyczy zabezpieczenia dostepu do pomieszczenia centrum
monitoringu lub szafy rack. Obejmuje elektrozamek lub zwore magnetyczng na drzwiach oraz
czytnik (kart zblizeniowych / klawiatura kodowa / biometryczny) wraz z kontrolerem dostepu. Dostep
powinien by¢ przyznawany upowaznionym pracownikom, a system powinien rejestrowac zdarzenia
wejscia/wyjscia. Wymagane jest zapewnienie awaryjnego otwarcia (np. kluczem lub w przypadku

pozaru) zgodnie z przepisami. Ten element réwniez jest ujety w wyposazeniu.

Oprogramowanie i licencje — nalezy dostarczy¢ peten pakiet oprogramowania do zarzgdzania
systemem monitoringu (VMS) wraz z wymaganymi licencjami. Oprogramowanie powinno
umozliwiac podglad na zywo, odtwarzanie nagran, zarzadzanie ustawieniami kamer, konfiguracje
detekcji i alertéw oraz generowanie alertéw o niepozadanych zdarzeniach, a takze raportow i
statystyk. Modut ANPR musi pozwalaé na rozpoznawanie tablic rejestracyjnych w czasie
rzeczywistym, réwniez przy znacznej (>100 km/h) predkosci pojazdu, oraz przeszukiwanie bazy
odczytanych tablic (lista wjazdow/wyjazdéw, alarmowanie na ,czarne listy” itp.). Dodatkowe moduty

M
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analityczne (np. wykrywanie ruchu ludzi/pojazdow, przekroczenie linii, wtargniecie na niedozwolony
obszar, zliczanie obiektéw, niepozadane zachowania) réwniez powinny zostac objete licencjami.
Interfejs uzytkownika musi by¢ dostepny zaréwno z poziomu klienta stacjonarnego (w centrum
monitoringu), jak i zdalnie poprzez przeglgdarke internetowg czy aplikacje mobilng (dla
uprawnionych uzytkownikow). Wykonawca zapewni instalacje i konfiguracje oprogramowania na
dostarczonym sprzecie oraz przeprowadzi szkolenie personelu z obstugi. Wszystkie licencje (na
kamery, moduty VMS, analityke, sciane wizyjng) majg by¢ dostarczone na nazwisko/firme
Zamawiajgcego, z nieograniczonym czasowo prawem uzytkowania (licencje bezterminowe) lub 5-

letnie, jesli dotyczy licencji czasowych.

Uwaga: Gdziekolwiek ponizej w specyfikacji pojawia sie opis wymagan technicznych dla materiatow
lub urzadzen, dopuszcza sig rozwigzania rownowazne — tzn. inne marki/typy niz ewentualnie
podane w dokumentacji, pod warunkiem spetnienia minimalnych wskazanych parametréw i
funkcjonalnosci. Wykonawca odpowiada za to, by wszystkie dostarczone urzadzenia byty ze sobg
kompatybilne oraz kompatybilne z oprogramowaniem zarzadzajgcym. Sprzet musi pochodzi¢ z
legalnej dystrybuciji, posiadaé instrukcje w jezyku polskim oraz gwarancje producenta (min. 36
miesiecy, a preferowane 60 miesigcy dla kluczowych elementéw jak kamery, rejestrator, serwery).

3. Wymagania wykonawcze

Roboty budowlano-montazowe nalezy prowadzi¢ zgodnie z zatwierdzong dokumentacja
projektowg, harmonogramem robét oraz zasadami sztuki budowlane;.

3.1. Kluczowe wymagania i etapy wykonania prac
Prace przygotowawcze

Przed rozpoczeciem rob6t Wykonawca zobowigzany jest do zapoznania sie z terenem i
dokumentacjg. Nalezy wytyczy¢ lokalizacje poszczegolnych punktéw kamerowych w terenie
zgodnie z planem sytuacyjnym oraz wyznaczy¢ trasy kablowe. Wykonawca powinien uzyskaé
wszystkie wymagane zgody i pozwolenia niezbedne do realizacji prac:

Jesli prace odbywajg sie w pasie drogowym drdg publicznych, przed rozpoczeciem nalezy uzyskaé
od zarzagdcy drogi zezwolenie na zajecie pasa drogowego oraz zatwierdzi¢ projekt tymczasowej
organizacji ruchu na czas prowadzenia robét (zgodnie z Ustawg o drogach publicznych).
Wykonawca ma obowigzek odpowiednio oznakowac¢ i zabezpieczy¢ miejsce robét na drodze (znaki
ostrzegawcze, barierki, sygnalizacja — wedtug zatwierdzonego projektu organizacji ruchu).

Przed robotami ziemnymi Wykonawca powinien dokona¢ zgtoszenia zamiaru prowadzenia robot do
wiasciwych gestorow sieci (energetycznych, telekomunikacyjnych, wod-kan itp.), a takze wezwaé
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ich przedstawicieli w celu wskazania ewentualnych istniejacych podziemnych instalacji w rejonie
prac (tzw. ,narada koordynacyjna” lub biezgce uzgodnienie). Nalezy zachowac ostroznos¢ przy
kopaniu, aby nie uszkodzi¢ istniejgcych mediow — w razie watpliwosci wskazane jest reczne

dokonywanie przekopow probnych.

Wykonawca zorganizuje zaplecze budowy w zakresie niezbednym (miejsce sktadowania stupow,
prefabrykatéw, tymczasowy magazyn urzadzen elektronicznych w suchym, bezpiecznym
pomieszczeniu) — miejsce zaplecza do uzgodnienia z Zamawiajgcym.

Montaz stupow i fundamentow

Dla kazdej lokalizacji wymagajgcej nowego stupa kamerowego nalezy wykonac¢ fundament zgodnie
z projektem. Preferowane sg fundamenty prefabrykowane — nalezy wykona¢ wykop o wymiarach
odpowiadajgcych prefabrykatowi (np. 0,8x0,8x1,2 m, gtebokos$¢ dostosowana do strefy
przemarzania gruntu, zwykle ok. 1 m). Na dnie wykopu wykonac podsypke piaskowg ok. 10 cm i
wypoziomowac fundament prefabrykowany. Po zmontowaniu stupa w fundament (osadzeniu i
zablokowaniu klinami / $rubami zgodnie z instrukcjg producenta) przestrzen wokét fundamentu
nalezy zasypac¢ warstwami zageszczajgc piasek lub pospdtke, ewentualnie zala¢ czesciowo
chudym betonem jesli wymagajg tego obliczenia statyczne. Stupy montowa¢ w pionie
(dopuszczalne odchytki max 1% wysokosci) i ukierunkowa¢ zgodnie z projektem (niektére stupy
mogg posiadac wysiegniki, ktorych kierunek montazu powinien odpowiadac polu widzenia kamery).
Po osadzeniu stupa wykonac jego uziemienie — u podstawy umiesci¢ uziom (szpilka lub bednarka) i
podigczy¢ do zacisku uziemiajgcego stupa; zmierzy¢ rezystancje uziemienia (docelowo nie wiecej
niz 10 Q, o ile specyfika urzadzen nie wymaga nizszej). Montaz stupéw (32 szt. wg kosztorysu) i
fundamentéw powinien by¢ zrealizowany zgodnie z zasadami BHP (m.in. prace dwie osoby, uzycie
tréjnogu lub dzwigu przy stawianiu stupa, zabezpieczenie terenu). W przypadku kamer
montowanych na istniejgcych stupach czy budynkach, upewnic sie przed wierceniem, ze
konstrukcja wytrzyma dodatkowe obcigzenie; otwory pod kotki/uchwyty wierci¢ zgodnie z
zaleceniami (np. nie naruszac zbrojenia w stupach Zelbetowych, stosowaé kotwy chemiczne w

przypadku montazu do starego betonu dla zwigkszenia pewnosci).
Instalacja szafek zasilajgco-teletechnicznych

W poblizu kazdego stupa (najlepiej przy fundamencie) lub na stupie na wysokosci ~1,5-2 m
zamontowac skrzynke zasilajgcg. Szafki mocowacé do stupa obejmami stalowymi lub na
fundamencie (stupku) — zgodnie z projektem. W przypadku montazu na $cianie budynku —
przykrecic kotkami rozporowymi, zapewniajgc hydroizolacje otworéw. Wszystkie przewody
(zasilajgce i sygnatowe) wprowadzaé do szafki przez dtawnice zapewniajgce szczelnos¢. Wewnatrz
szafki zainstalowa¢ modut zasilacza buforowego/UPS, akumulator, switch PoE/iniektor,
zabezpleczema elektryczne itp. Elementy zamontowac na ptyme montazowej Iub szynie DIN (jeSII
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obudowa jest w nig wyposazona). Wykonac okablowanie wewnatrz szafki: podtgczyé kabel
zasilajgcy 230 V do zaciskéw przez roztgcznik/bezpiecznik, do wyjscia zasilacza podtgczyé
akumulator (przestrzegajgc biegunowosci), potaczyé wyjscia PoE z przewodami do kamer.
Wszystkie potgczenia wykonac trwale i starannie, zastosowaé oznaczniki na kablach (opisujgce np.
numer kamery, zasilanie itp.). Przed zamknieciem szafki sprawdzié¢ poprawnosé potgczen i
zamontowac ewentualne czujniki (otwarcia drzwi, temperatury — jesli przewidziane). Po zakonczeniu
montazu skrzynki zabezpieczy¢ kluczem — kazda powinna by¢ zamykana (zamek patentowy) w celu

uniemozliwienia dostepu osobom postronnym.
Uktadanie okablowania

Zrealizowac wykopy dla kabli zasilajgcych i telekomunikacyjnych zgodnie z projektem trasy. Typowa
szerokos¢ wykopu ~30 cm, gtebokos¢ ~70 cm (dla kabla niskiego napiecia do 1kV), dno wykopu
oczysci¢ z kamieni. Utozy¢ kable zasilajgce YKY 3x%1,5 mm? oraz kable kat.6 (w wersji zelowanej
ziemnej lub w rurze HDPE 940 jako ostonie) na dnie wykopu. Zaleca sie uktadanie tasmy
ostrzegawczej nad kablami zasilajgcymi (30 cm nad kablem) oraz ewentualnie bednarki
uziemiajgcej wzdtuz (jesli wymagane). Zasyp wykopu wykona¢ warstwami: 10 cm piasku podsypki,
utozy¢ tasme, nastepnie zasypac gruntem rodzimym, ubi¢ warstwami i odtworzy¢ nawierzchnie
(trawnik, chodnik itp.) do stanu pierwotnego. Diugos¢ i ilos¢ kabli powinna odpowiadac
przedmiarom (szacunkowo 37 odcinkéw kabli Ethernet i zasilania), dopuszczalne réznice nalezy
uzgodni¢ z nadzorem. W przypadku okablowania napowietrznego (gdy kamera montowana jest np.
na stupie oswietleniowym, a sygnat do budynku prowadzony linig napowietrzng) — uzy¢
odpowiedniego kabla do zawieszenia (z linkg no$na lub wzmocnionego), zamocowac go do
istniejgcych stupoéw za pomocg opasek odciggowych co ~50 cm. Przejscia kabli przez sciany
budynkéw uszczelni¢ masg trwale plastyczng lub dtawikami, aby nie dopusci¢ wody oraz chronic¢
przed przetarciem (przepust rurkg PCV). Nadmiar kabli w szafkach i przy urzgdzeniach pozostawic
z zapasem (kilkanascie centymetréw do 1 m rezerwy dla ewentualnych przekiué ztgcz lub
przysztych napraw) i utozyc¢ estetycznie (np. spig¢ opaskami).

Podtaczenie zasilania 230 V

Po utozeniu kabli zasilajgcych, dokona¢ ich wigczenia do istniejgcej sieci elektrycznej. W tym celu
uprawniony elektryk powinien wpig¢ kazdy obwod do wiasciwej tablicy rozdzielczej — np. w budynku
uzytecznosci publicznej w poblizu kamery lub w skrzynce oswietleniowej latarni (wymagana zgoda
gminy — zarzgdcy oswietlenia). Kazdy nowy obwdéd musi by¢ zabezpieczony wytgcznikiem
nadpragdowym (typ B16) oraz wylgcznikiem réznicowopradowym 30 mA (jesli zasilanie nie jest z
istniejgcego obwodu oswietleniowego juz zabezpieczonego roznicéwkg). Wykona¢ pomiary
elektryczne izolacji kabla oraz skutecznosci ochrony przeciwporazeniowej przed pierwszym
uruchomieniem. UWAGA: prace pod napieciem sg zabronione — przed wpigciem do sieci nalezy
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odigczyc¢ zasilanie (uzgodni¢ krétkotrwate wylgczenie z zarzadcg budynku lub sieci). Wszystkie
potgczenia elektryczne muszg byé wykonane zgodnie z normami (np. PN-HD 60364) i odebrane
przez osobe z uprawnieniami SEP E i D.

Instalacja kamer i urzadzen terenowych

Po przygotowaniu infrastruktury (stupy, zasilanie, kable) mozna przystgpi¢ do montazu kamer.
Kazdg kamere |IP zainstalowac na przewidzianej wysokosci za pomocg odpowiedniego uchwytu.
Uchwyt przymocowac do stupa (lub innej konstrukcji) zgodnie z instrukcjg — uzy¢ odpowiednich $rub
(ocynkowanych nierdzewnych) i zabezpieczyé potaczenia przed samoczynnym odkreceniem (np.
klejem do gwintow lub kontrnakretkg). Kamere skierowac¢ wstepnie na obszar docelowy (wedtug
projektu — np. skrzyzowanie, plac). Po podtgczeniu kabla sieciowego do kamery upewnic sie, ze
ztgcze RJ45 jest szczelnie zamknigte w obudowie kamery lub wewnatrz puszki instalacyjne;
(wigkszo$¢ kamer zewnetrznych ma krotkie ,ogony” kablowe z uszczelnianym gniazdem — nalezy
doktadnie ztozy¢ te czes¢, by zapewnic szczelnos¢ IP67). Jesli kamera posiada dodatkowe moduty
(np. slot na karte SD), skonfigurowac¢ je zgodnie z wytycznymi. Kamery ANPR montowaé¢
analogicznie, z tg rdznicg, ze ich ustawienie w pionie i poziomie wymaga precyzji — muszg
obejmowac odpowiedni pas jezdni pod optymalnym katem. Stosowac ostony przeciwstoneczne i
ostony IR (jesli sg dostarczone), tak aby refleksy swiatet samochodowych nie zakiécaty pracy
kamery w nocy. Po instalacji wszystkich kamer (tgczna ilo$¢ wg projektu to ok. 108 szt.), sprawdzic¢
mechanicznie mocowanie (czy kamery sg stabilne, nie poruszaja sie przy wietrze). Montaz
zakonczy¢, instalujgc ewentualne dodatkowe elementy w terenie: np. tabliczki informacyjne o
monitoringu (zgodnie z RODO), skrzynki tgczeniowe, anteny LTE (na masztach, jesli wymagane do
lepszego sygnatu). Czas pracy i kolejnos¢ montazy nalezy tak zaplanowac, by optymalnie
wykorzystac sprzet (np. podnosnik koszowy).

Instalacja wyposazenia centrum monitoringu

Rownolegle z pracami w terenie nalezy przygotowaé pomieszczenie centrum monitoringu. W
istniejgcym pomieszczeniu (w Urzedzie Gminy) zainstalowaé dostarczong szafe rack 19" 42U —
przymocowac jg do podtogi i $ciany (o ile wymaga tego instrukcja dla stabilnosci, szczegélnie gdy
obcigzona). Wewnatrz szafy zamontowa¢ kolejno: rejestrator NVR, ewentualne serwery, switch
PoE, router, zasilacz UPS 3 kVA oraz inne urzgdzenia zgodnie ze schematem. Dbac o poprawng
organizacje okablowania w szafie — zastosowac pétki krosowe, rzepy i organizery kabli. Podtgczyé
urzadzenia do listw zasilajgcych PDU z UPS, tak by wszystkie krytyczne elementy byty zasilane
awaryjnie. Monitory 50"zamontowa¢ na $cianie za pomocg dostarczonych uchwytéw w uktadzie
$ciany wizyjnej (np. obok siebie lub w uktadzie 2x1). Monitor operatorski ustawi¢ na biurku wraz z
komputerem PC. Rozmiesci¢ urzadzenia sterujace (mysz, klawiatura). Po fizycznym montazu
okablowania w centrum, potgczyé centrum z siecig zewnetrzng: doprowadzi¢ tacza internetowe (np.
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kabel od routera operatora internetowego) do routera gtéwnego systemu CCTV. Gmina posiada juz
wiasng sie¢ WAN (np. swiattowod miedzy budynkami) - wigczy¢ nowy system w istniejgca
infrastrukture zgodnie z wytycznymi administratora IT gminy.

Integracja tgcznosci (ISP)

Wymagane jest Sciste wspotdziatanie z dostawcg internetu na etapie uruchamiania systemu. Dla
punktéw z kamerami LTE Wykonawca powinien wczesniej pozyskaé od Zamawiajgcego lub
bezposrednio od operatora karty SIM z aktywnym planem transmisji danych. Nalezy ustali¢
parametry APN, ewentualne adresy statyczne IP lub dane VPN do skonfigurowania w modemach.
Wykonawca skonfiguruje routery/modemy LTE zgodnie z tymi informacjami i wykona testy
stabilnosci potgczen. Réwnolegle, w centrum monitoringu, jezeli wymagana jest konfiguracja VPN,
Wykonawca zestawi tunel VPN pomiedzy routerem centralnym a urzadzeniami mobilnymi
(kamerami) lub wykorzysta ustugi APN VPN operatora GSM — w zaleznosci od przyjetej architektury
sieciowej. Nalezy zapewni¢, by transmisja z kamer byta szyfrowana i chroniona przed dostepem
0s6b nieuprawnionych. Dla kamer podtgczonych kablowo (np. do internetu w szkole czy OSP) —
Wykonawca musi uzgodni¢ z wiascicielem tgcza warunki wykorzystania pasma, ewentualnie
skonfigurowac¢ przekierowania portéw lub VPN w routerze danego obiektu. Wszystkie te dziatania
muszg by¢ gotowe przed uruchomieniem koncowym systemu, aby podczas testow akceptacyjnych
byta juz dostepna petna tgcznosé. (Szczegdtowe warunki wspoétpracy z dostawcg internetu — jak np.
wymagany QoS, gwarantowane pasmo, odpowiedzialnos¢ za optaty abonamentowe — zostang

okreslone w odrebnym dokumencie/zatgczniku do umowy z Wykonawcg).
Uruchomienie i konfiguracja systemu

Po zakonczeniu prac montazowych nastepuje etap rozruchu technologicznego. Wykonawca
uruchomi zasilanie w poszczegdlnych punktach, sprawdzi napigcia i podstawowe parametry (np.
czy tadowanie paneli PV dziata, czy UPSy sg natadowane). Nastepnie nalezy wtaczy¢ i zalogowac
sie do kazdej kamery z osobna (laptopem lokalnie lub zdalnie z centrum, jesli sie¢ jest juz
zestawiona). Nalezy skonfigurowaé adresy IP kamer zgodnie z planem adresacji, ustawi¢ pozadane
parametry obrazu (rozdzielczos$¢, bitrate, detekcje ruchu itp.). Kamery ANPR — zaprogramowac tak,
by wspéipracowaty z centralnym oprogramowaniem (np. ustawi¢ region rozpoznawania tablic,
czutosc). Kolejno: skonfigurowac rejestrator/VMS: dodac¢ wszystkie kamery do systemu, przypisac
im nazwy zgodnie z lokalizacjg, ustawi¢ harmonogramy nagrywania (ciggte, alarmowe), obszary
detekciji, alerty. Wgra¢ do systemu listy pojazdéw (np. ,pojazdy poszukiwane” jesli dostarczono od
Policji) w module ANPR, aby testowo sprawdzi¢ generowanie alarmow. Skonfigurowac sciane
wizyjng — zdefiniowac uktady wyswietlania (np. podziat na 4/8 kamer na jednym ekranie,
sekwencje). Przeprowadzi¢ integracje systemu monitoringu serwerowni i kontroli dostepu — np.
zdefiniowac uzytkownikéw kart dostepu, sprawdzi¢ odczyt czujnikow w systemie (czy alarm pojawia
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sie w VMS lub na sygnalizatorze). Upewnic sig, ze czas systemowy wszystkich urzagdzen jest
zsynchronizowany (np. skonfigurowaé NTP w kamerach i rejestratorze) i ze stosowane sg wiasciwe
strefy czasowe (wazne dla pdzniejszej analizy nagran).

Wstepne testy wewnetrzne

Po petnej konfiguracji Wykonawca powinien przeprowadzi¢ wewnetrzng procedure sprawdzajgcg
dziatanie systemu. Obejmie ona m.in.: test ciggtosci potgczen (ping do kazdej kamery, test zdalnego
Zasilania PoE), test przepustowosci sieci — np. przesytanie strumienia z kamery do centrum i pomiar
zuzycia pasma, test obcigzeniowy rejestratora (uruchomienie jednoczes$nie strumieni ze wszystkich
kamer i sprawdzenie, czy nagrywanie i podglad dziatajg ptynnie). Nastepnie test funkcjonalny
kamer: sprawdzenie jakosci obrazu w dzien i w nocy (w tym kontrola doswietlenia IR), test dziatania
analityki (np. wywotanie alarmu detekcji ruchu, przekroczenia linii — wedtug konfiguracii).
Szczegolny nacisk nalezy potozyé na testy kamer ANPR — zorganizowac przejazd pojazdu z
czytelng tablicg rejestracyjng przez pole widzenia kamery i sprawdzi¢, czy system poprawnie
odczytuje numer i rejestruje zdarzenie. Przeprowadzi¢ kilka préb w réznych porach (dzien, zmrok,
noc) by dostosowac ewentualnie parametry (np. czas migawki, intensywnosc¢ IR, aby tablice nie byty
przeswietlone). W przypadku wykrycia usterek lub niespeifnienia wymagan, Wykonawca dokonuje
korekt (np. doswietla obszar dodatkowymi IR, koryguje ustawienie kamery, wymienia uszkodzony

sprzet).

Szkolenie i przygotowanie do odbioru

Przed zgloszeniem gotowosci do odbioru, Wykonawca przeszkoli wyznaczony personel
Zamawiajgcego w zakresie obstugi systemu (obstuga oprogramowania VMS, wyszukiwanie nagran,
reagowanie na alerty, podstawy obstugi rejestratora, procedury eksploatacyjne jak wymiana dyskow,
baterii itp.). Przygotuje rowniez wszelkie dokumenty odbiorowe (wymienione w dalszej czesci
specyfikacji) oraz komplet instrukcji, gwaranciji i atestéw do przekazania. Po pozytywnym
przeprowadzeniu testow wewnetrznych oraz po upewnieniu sig, ze system dziata stabilnie przez
uzgodniony okres testowy (np. 72 godziny ciggtej pracy bez awarii), Wykonawca moze zgtosié¢
Zamawiajgcemu gotowosc¢ do odbioru technicznego.

Wszystkie prace nalezy prowadzi¢ z dochowaniem nalezytej starannosci i zgodnie

z przepisami (Prawo budowlane, rozporzadzenia dot. warunkéw technicznych, normy branzowe).
Wykonawca jest odpowiedzialny za zabezpieczenie mienia podczas robét (np. ochrone
zamontowanych juz kamer przed kradziezg czy uszkodzeniem do momentu odbioru) oraz za
porzgdek na terenie budowy (usuwanie odpadéw, przywracanie terenéw zielonych). Roboty nalezy
tak organizowac, aby minimalizowac utrudnienia dla mieszkancéw — np. planowacé prace gtosne czy

potencjalnie ucigzliwe w porach dziennych i w dni powszednie. W razie koniecznosci krétkotrwatego

odigczenia zasilania w obiekcie (poditgczenie nowych obwoddw) czy zajecia czesci parkingu/drogi —
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Wykonawca z odpowiednim wyprzedzeniem poinformuje o tym zainteresowane strony
(mieszkancow, uzytkownikéw budynku, itp.).

4. Wymagania odbiorowe

Po zakoriczeniu robodt i zgloszeniu gotowosci do odbioru, przeprowadzona zostanie formalna

procedura odbioru technicznego. Odbidr powinien potwierdzi¢, ze roboty zostaty wykonane zgodnie

z umowa, projektem i niniejszg STWiORB, a zainstalowany system spetnia wymagane funkcje i
parametry.

4.1. Kluczowe czynnosci i kryteria odbioru
Kontrola dokumentacji i zgodnosci z projektem

Komisja odbiorowa (w sktadzie m.in. przedstawiciel Zamawiajgcego, inspektor nadzoru,
przedstawiciel Wykonawcy) sprawdzi przedtozong dokumentacje powykonawczg (opis w dalszej
czesci) pod katem kompletnosci. Nastepnie zweryfikuje zgodnos¢ rzeczywistego wykonania z
projektem: liczbe i lokalizacje zainstalowanych kamer, typy urzadzen, przebieg tras kablowych,
lokalizacje stupéw, itp. Wszelkie odstepstwa od projektu muszg byé udokumentowane aneksem i
zaakceptowane przez projektanta oraz Zamawiajgcego. Na etapie odbioru nalezy przedstawic
atesty i certyfikaty na uzyte materiaty (np. deklaracje CE kamer, $wiadectwa dopuszczenia szafek

itp.), a takze protokoty z wymaganych préb i pomiardw.

Ogledziny i ocena jakosci wykonania

Wszystkie punkty kamerowe zostang wizualnie skontrolowane. Sprawdzeniu podlega m.in.: jakosé

posadowienia stupow (czy stojg pionowo, czy fundamenty sg nalezycie zakryte/zasypane),
poprawnos¢ zamocowania szafek (stabilno$¢, zabezpieczenie zamkiem), estetyka utozenia kabli
(czy nie zwisajg luzno, czy dtawiki sg szczelne), szczelnos¢ przepustéw kablowych w budynkach.
Kamery muszg by¢ trwale zamontowane i zabezpieczone przed zmiang potozenia przez osoby
niepowotane (np. sruby montazowe zabezpieczone przed odkreceniem). Ponadto komisja oceni,
czy teren po robotach ziemnych zostat przywrécony do stanu pierwotnego (czy zasypano i
uporzadkowano wykopy, odtworzono chodniki, trawniki, etc.). Ewentualne usterki w tym zakresie
(np. niedomalowane elementy antykorozyjnie, zabrudzenia, uszkodzenia) Wykonawca usunie

niezwtocznie na wiasny koszt.
Pomiary elektryczne i testy bezpieczenstwa

Wykonawca przedstawi protokoty pomiaréw elektrycznych, obejmujgce sprawdzenie ciggtosci
przewodow ochronnych, rezystancji izolacji nowo utozonych kabli, skutecznosci ochrony
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przeciwporazeniowej oraz pomiar rezystancji uziemien przy stupach. Parametry muszg miescic sie
w normowych zakresach (np. izolacja > 1 MQ, uziemienie < 10 Q dla uziomu pojedynczego lub
wartos¢ uzgodniona z projektantem). Dodatkowo, jesli system zasilania awaryjnego (UPS, baterie)
tego wymaga — sprawdzi¢ czasy podtrzymania (np. odigczyc¢ zasilanie 230 V i zmierzyé, czy
kamery/centrum pracujg przez zatozony czas). Sprawdzi¢ poprawno$¢ dziatania zabezpieczen:
symulowac zwarcie doziemne (przez przycisk “Test” wylgcznika réznicowopradowego), sprawdzic¢
dziatanie ochronnikéw przepieciowych (kontrolki). Wszystkie pomiary i testy bezpieczenstwa muszg
by¢ pozytywne, warunkiem odbioru jest brak uchybien w tym zakresie.

Testy sieciowe i przepustowosci
Przeprowadzone zostang testy przepustowosci sieci dla kazdej drogi transmisyjnej:

- Dla punktéw LTE/5G: Wykonawca przy uzyciu narzedzia diagnostycznego (np. test
przepustowosci lub poprzez odczyt statystyk z routera) powinien wykazaé, ze uzyskiwane
pasmo uploadu i downloadu jest wystarczajgce do transmisji strumienia wizyjnego o
wymaganej jakosci. Przyktadowo, jezeli kamera 4 Mpix nadaje strumien ok. 8 Mb/s, to tgcze
LTE powinno zapewnia¢ min. 8-10 Mb/s uplinku w danej lokalizacji. Test mozna
przeprowadzic¢ dla poréwnania w godzinach szczytu i poza szczytem. Jesli pasmo jest
niewystarczajgce lub niestabilne, komisja moze zazgda¢ poprawy (np. zmiany operatora,
dotozZenia anteny) zanim uzna punkt za odebrany.

- Dla punktow kablowych: sprawdzi¢ nalezy ciggtos$¢ potaczen i ewentualnie przepustowosc
w sieci LAN. Mozna wykonac¢ testy np. narzedziem iPerf miedzy kamerg a serwerem w
centrum — oczekiwany wynik to przepustowosé bliska 1 Gbit/s dla potgczen bezposrednich
kablem kat.6 na krotkim dystansie (lub nizsza, jesli po drodze sg waskie gardta jak starszy
switch — co nie powinno mie¢ miejsca w nowej instalacji). Jesli kamery sg podtgczone
poprzez istniejgcy sie¢ zewnetrzng (np. internet DSL) — sprawdzi¢ realnie osiggalne pasmo i
opoOznienia; muszg one spetnia¢ wymagania dla ptynnego obrazu (typowo <100 ms
opoznienia i >80% zaplanowanego bitrate).

Test funkcjonalny kamer i systemu

Kazda z zainstalowanych kamer zostanie przetestowana pod katem jakosci obrazu i

funkcjonalnosci.

- Sprawdzenie obrazu: Komisja obejrzy na Zywo obraz z kazdej kamery na monitorach
centrum. Obraz powinien by¢ ostry, ptynny, bez zakiécen. W dzien kamera ma
odwzorowywac kolory i szczegdty zgodnie z parametrami (np. rozpoznawalnosc¢ obiektow w
polu widzenia, czytelno$é napiséw, itp.). W nocy — sprawdzi¢ w warunkach symulowanych
(np. zastaniajgc czujnik swiatta lub przeprowadzajgc odbidr po zmroku), czy kamera
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przetgcza sig w tryb czarno-biaty, IR doswietla teren réwnomiernie, a obraz zachowuije
czytelnosc (brak przeswietlen od lamp, tablice rejestracyjne czytelne na ANPR przy
wigczonym IR).

- Pole widzenia: zweryfikowac, czy kamery sg skierowane zgodnie z projektem i obejmujg
wymagane obszary (np. czy kamera pokrywa caty parking, plac zabaw, skrzyzowanie —
zgodnie z zatozeniem). W razie stwierdzenia ,martwych pél” krytycznych — zadecydowac,
czy korygowac ustawienie kamery, czy ewentualnie doda¢ dodatkowg (to w ramach
odrebnych ustalen).

- Stabilnos¢ i jakosé potgczenia: obserwowaé przez kilkanascie minut obraz — nie powinno
by¢ zacigc ani zrywania potgczenia. Dla pewnosci, komisyjnie mozna odtworzy¢ nagrania z
kazdej kamery z ostatniej doby, by oceni¢, czy nie wystepujg przerwy w zapisie lub inne
anomalie.

- Funkcje dodatkowe kamer: przetestowac funkcje analityczne, jesli sg zaimplementowane:
np. dla wybranej kamery z detekcjg ruchu — sprawdzi¢, czy pojawienie sie osoby generuje
odpowiedni znacznik/alarm w systemie. Jesli kamery sg wyposazone w funkcje audio lub np.
gtosniki do komunikatow — rowniez nalezy je przetestowaé celem umozliwienia
wykorzystania w przysztosci.

- Kamery ANPR - test skutecznosci: to kluczowy element odbioru, poniewaz wymagane
jest sprawdzenie skutecznosci detekc;ji tablic rejestracyjnych. Dla kazdej kamery ANPR
nalezy przeprowadzi¢ proby polegajgce na przejezdzie pojazdu z tablicg (najlepiej kilku
pojazddw, z réznymi numerami, w tym spoza regionu, aby sprawdzic litery) przez strefe
detekcji. System powinien zarejestrowac numer rejestracyjny, przypisac¢ go do obrazu i
ewentualnie wywota¢ zaprogramowang akcje (np. zapis do bazy, alarm jesli na liscie).
Skutecznos$¢ powinna by¢ wysoka — oczekuje sie odczytu >95% tablic przy prawidtowo
wykonanej instalacji (fizycznie mozliwe, ze np. brudne lub zgiete tablice mogg nie zostaé
rozpoznane, ale to sporadyczne przypadki). Komisja sporzadzi protokét z wynikami testu
ANPR: jesli np. na 10 préb odczytano 9, uznaje sie wynik za akceptowalny (>90%). W razie,
gdyby ktoras kamera notorycznie nie czytata tablic, Wykonawca bedzie musiat poprawi¢ jej
konfiguracje (ustawienia ostrosci, kat) lub wymieni¢ sprzet, aby osiggng¢ wymagang
skutecznos¢. Sprawdzi¢ nalezy takze, czy w bazie VMS/ANPR zapisujg sie zdarzenia z
wiasciwym znacznikiem czasu i czy mozna je potem wyszukaé po numerze.

- Centrala i zapis nagran: zweryfikowac dziatanie rejestratora/NVR — np. odtworzy¢ nagranie
sprzed kilku dni (aby upewnic sie, Zze archiwizacja dziata i obejmuje zatozony okres).
Sprawdzi¢ konfiguracje macierzy RAID — odtgczy¢ na chwile jeden dysk i sprawdzi¢, czy
system dalej nagrywa (symulacja awarii dysku). Nastepnie podtaczy¢ z powrotem i
sprawdzi¢ rekonstrukcje RAID (moze to by¢ dtugotrwaty proces, wiec raczej do
monitorowania poza komisja, ale warto sprawdzi¢ komunikaty).
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- System VMS i alarmy: wygenerowac kilka sytuacji alarmowych i sprawdzi¢ reakcje
systemu: np. zalogowac sie nieprawidtowo kilka razy by sprawdzi¢ alarm w kontroli dostepu,
otworzy¢ drzwi szafy rack (czujnik otwarcia — powinien pokazac alert), zasymulowac¢ pozar
(np. testowym aerozolem dymowym przy czujce p.poz. — jesli to nie koliduje z systemem
ppoz budynku). Sprawdzi¢, czy powiadomienia pojawiajg sie na ekranie badz sg wysytane
zgodnie z konfiguracjg (np. e-mail do administratora). Kazde z urzgdzen powinno by¢
widoczne w systemie — np. kamery online, czujniki serwerowni majg status OK, kontrola
dostepu rejestruje wejscia.

- Integracje zewnetrzne (jesli przewidziane): jesli system miat by¢ zintegrowany z innymi
(np. przekazywac obraz do Policji, Strazy Miejskiej/Gminnej, OSP) — sprawdzi¢ poprawnosé
tych integracji (stream RTSP, czy API systemu zwraca dane itp. - test odbiorczy

oprogramowania).
Protokoty i odbiér korncowy

Wszystkie powyzsze testy i kontrole zostang odnotowane w protokole odbioru. Ewentualne usterki
lub braki zostang wyszczegdlnione z terminem ich usunigcia. Wykonawca jest zobowigzany usungé
stwierdzone wady na wtasny koszt i przedstawi¢ do ponownej weryfikacji. Dopiero po pozytywnym
Zakonczeniu catosci testéw i usunieciu uwag, nastgpi koricowe podpisanie protokotu odbioru robét.
W ramach niniejszego projektu zakiada sie jeden odbiér koricowy catosci systemu. Warunkiem
odbioru jest takze przekazanie przez Wykonawce petnej dokumentacji powykonawczej oraz

przeszkolenie personelu — bez tego Zamawiajgcy moze wstrzymac odbidr.

5. Wymagania BHP

Wykonawca ponosi petng odpowiedzialnos¢ za bezpieczenstwo i higiene pracy podczas realizacii
zadania. Przy prowadzeniu robét nalezy bezwzglednie przestrzegaé przepiséw BHP oraz

przeciwpozarowych, w szczegolnosci rozporzgdzenia w sprawie BHP przy robotach budowlanych,
Ustawy Prawo budowlane (dot. obowigzkéw kierownika budowy w zakresie BHP) i Kodeksu pracy.

5.1. Giéwne wymagania i sSrodki bezpieczenstwa
Kadra i uprawnienia

Prace muszg by¢ prowadzone pod nadzorem os6b posiadajgcych stosowne kwalifikacje (kierownik
budowy/robot z uprawnieniami budowlanymi do kierowania robotami telekomunikacyjnymi lub
elektrycznymi — zaleznie od branzy dominujgcej, oraz ewentualnie uprawnienia w ograniczonym
zakresie, jesli nie jest wymagane petne). Osoby wykonujace prace elektryczne musza posiadaé
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wazne uprawnienia SEP (min. grupa 1 do 1 kV, E dla wykonawcéw i D dla nadzorujacych).
Pracownicy powinni przej$¢ szkolenie BHP ogdlne i stanowiskowe przed dopuszczeniem do pracy.

Wyposazenie ochronne

Wszyscy pracownicy na budowie muszg by¢ wyposazeni w srodki ochrony indywidualnej: kaski
ochronne, obuwie robocze z noskami, odziez o intensywnych barwach z elementami odblaskowymi
(zwitaszcza podczas pracy w pasie drogowym), rekawice robocze przy pracach montazowych i
ziemnych. Przy pracach na wysokosci wymagane sg szelki bezpieczenstwa z linkg asekuracyjna
(chyba ze praca odbywa sig z kosza podnosnika, wtedy wymagane zabezpieczenie zgodnie z
instrukcjg obstugi podnosnika). Sprzet ochronny musi by¢ atestowany i w dobrym stanie.

Organizacja miejsca pracy

Teren prowadzenia robét nalezy odpowiednio zabezpieczy¢ i oznakowaé. Wykopy musza byé
zabezpieczone przed wpadnigciem — poprzez bariery, tasmy ostrzegawcze i oznaczenia w ciagu
dnia, a po zmroku dodatkowo o$wietlone ostrzegawczym $wiattem (2éttym migajacym). Strefa
niebezpieczna przy montazu stupéw czy pracy dzwigu/podnosnika powinna byé oznaczona
(promien strefy rowny wysokosci podnoszonego elementu, min. 6 m) i osoby postronne nie moga
do niej wchodzi€. Jesli prace odbywajg sig przy czynnym ruchu ulicznym (pas drogowy) —
obowigzuje zatwierdzony projekt tymczasowej organizacji ruchu: ustawi¢ znaki drogowe
ostrzegawcze odpowiednio wczesniej, ograniczy¢ predkosé, w razie zajecia czesci jezdni stosowaé
zapory drogowe U-20, a przy krétkotrwatych pracach mozna wprowadzi¢ ruch wahadtowy
kierowany przez uprawnionych pracownikow. Wszystkie znaki musza by¢ zgodne z
rozporzadzeniem o znakach i sygnatach drogowych, a osoby kierujgce ruchem — przeszkolone.

Prace na wysokosci

Montaz kamer na stupach oraz instalacja masztéw to prace na wysokosci powyzej 3 m — nalezy
spetni¢ dodatkowe wymogi BHP. Pracownik powinien by¢ zabezpieczony przed upadkiem (szelki +
linka do konstrukciji statej lub punktu zaczepowego na stupie), ewentualnie prace wykonywacé z
podnosnika koszowego, gdzie réwniez obowigzuje zapigcie szelek do kosza. Przed uzyciem drabin,
rusztowan czy podnosnikow — skontrolowac ich stan techniczny i wazno$é badan UDT (dla
podnosnika). Podnosnik powinien staé na stabilnym podiozu, a obszar pod koszem musi by¢ wolny
od os6b. Narzedzia uzywane na wysokos$ci zabezpieczy¢ przed upadkiem (np. uzycie pasow
narzedziowych, magnetycznych tack itp.).

Bezpieczenstwo elektryczne

Przed pracami przy podigczaniu zasilania bezwzglednie odtgczyé obwéd od napiecia i oznakowaé
(np. wywiesic tabliczke ,Nie zatgcza¢ — praca na sieci”). Pracowaé wytgcznie sprzetem o
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izolowanych rekojesciach, sprawnym technicznie. Po zakonczeniu podigczen i przed zatgczeniem
zasilania, sprawdzi¢ poprawnosc¢ podtgczen — btedne podigczenie moze skutkowaé porazeniem lub
uszkodzeniem sprzetu. Wszystkie metalowe elementy (obudowy szafek, stupy) muszg by¢
uziemione — sprawdzi¢ ciggto$¢ potgczen uziemiajgcych. Przy pracy z elektronarzedziami
sprawdzac przed uzyciem, czy przewdd nie jest uszkodzony, uzywac tylko takich z podwdjna
izolacjg lub zasilanych przez urzadzenia bezpieczenstwa (np. transformatory separacyjne, jesli
wymagane w warunkach szczegéinego zagrozenia). W razie wystgpienia opadow atmosferycznych
nalezy ograniczyc prace elektryczne na zewnatrz (chyba ze pod zadaszeniem) — wilgo¢ zwigksza

ryzyko porazenia.
Ochrona przeciwpozarowa

Podczas wykonywania prac uzywajgcych narzedzi elektrycznych czy spawalniczych (np.
ewentualne spawanie konstrukcji) zachowaé srodki zapobiegawcze przeciw pozarom. W poblizu
miejsca prac powinna znajdowac sie gasnica (proszkowa 6 kg) dostepna do natychmiastowego
uzycia. Pracownicy powinni by¢ zapoznani z lokalizacjg najblizszych hydrantéw/nosidet ppoz. Jesli
prace odbywajg si¢ wewnatrz budynku (centrum monitoringu), nalezy upewnic sig, ze nie sg
blokowane drogi ewakuacyjne ani urzagdzenia ppoz. (np. gasnice, czujki) — a po zakonczeniu
montazu systemu serwerowni nalezy powiadomi¢ odpowiednie stuzby o testach (zeby np. nie
wywolac fatszywego alarmu pozarowego przy testowaniu czujek).

Warunki higieniczne i Srodowiskowe

Wykonawca powinien zapewni¢ pracownikom dostep do zaplecza sanitarnego (mozna korzystac z
obiektow Zamawiajgcego po ustaleniu lub zapewni¢ toi-toi na placu budowy przy diuzszych
pracach). Odpady budowlane (kawatki kabli, opakowania, ziemie/gruz z wykopdéw) nalezy na
biezgco zbierac i sktadowac w wydzielonym miejscu, a nastepnie przekaza¢ do utylizacji zgodnie z
przepisami (np. ztom metalowy oddac¢ do skupu, odpady niebezpieczne jak zuzyte akumulatory
zwrdci¢ producentowi lub do punktu utylizacji — nie wolno wyrzuca¢ ich do zwyktych pojemnikow).
Nalezy unika¢ nadmiernego hatasu — z szacunku dla mieszkancow nie zaleca sie prowadzenia
wyjatkowo hatasliwych prac nocg (22:00-6:00) chyba Ze to niezbedne i uzgodnione z
Zamawiajgcym. W razie prowadzenia prac generujgcych hatas lub wibracje (np. wiercenie w
betonie) w poblizu szkét, przedszkoli — uzgodni¢ godziny, by nie kolidowaty z funkcjonowaniem tych

instytucji (np. prace po zajeciach).
Plan BIOZ

Poniewaz inwestycja obejmuje wiele miejsc pracy i réznorodne zagrozenia (praca na wysokosci,
wykopy, prad elektryczny, ruch drogowy), Plan Bezpieczenstwa i Ochrony Zdrowia (BIOZ) powinien
zostac¢ opracowany przed rozpoczgciem robét. Plan BIOZ bedzie uwzgledniat specyfike projektu i
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zawierat oceng ryzyka oraz wskazanie srodkow zapobiegawczych dla poszczegdlnych etapow.
Wykonawca ma obowigzek wdrozy¢ zalecenia Planu BIOZ na budowie. Kierownik budowy powinien
prowadzi¢ rejestr szkolen BHP, instruktazy stanowiskowych oraz odnotowywac wszelkie zdarzenia
potencjalnie wypadkowe. W trakcie trwania budowy nalezy réwniez spetnia¢ wymagania inspekcji
(np. dostepnos¢ apteczki pierwszej pomocy na stanowisku, wyznaczenie koordynatora BHP jesli

jest wiele ekip).

Spetnienie powyzszych wymagan BHP bedzie kontrolowane przez nadzér budowlany oraz
uprawnione instytucje (np. PIP). Ich niedopetnienie moze skutkowaé przerwaniem prac lub karami,
a przede wszystkim — zagraza¢ zdrowiu i Zyciu pracownikéw, czemu nalezy zapobiegac poprzez

$wiadome i odpowiedzialne prowadzenie robot.

6. Dokumentacja powykonawcza

Po zakonczeniu robét Wykonawca zobowigzany jest dostarczyé Zamawiajgcemu kompletng
dokumentacje powykonawczg, stanowigca uzupetnienie i potwierdzenie prawidtowosci realizacji
inwestycji. Dokumentacja powykonawcza powinna by¢ sporzadzona w dwoch egzemplarzach
papierowych (oryginat + kopia) oraz dodatkowo w formie elektronicznej (skany PDF, edytowalne
pliki DWG/Doc/Excel).

6.1. Wymagane elementy dokumentacji powykonawczej
Dokumentacja powykonawcza projektowa (rysunki i schematy)

Zaktualizowane rysunki techniczne przedstawiajgce rzeczywiscie wykonane instalacje. Nalezy
przedtozy¢ plan sytuacyjny z naniesionymi ostatecznymi lokalizacjami wszystkich kamer, stupdw,
tras kablowych podziemnych i napowietrznych, punktéw przytgczenia zasilania itp. oraz schematy
ideowe i potgczen systemu. W razie wprowadzenia zmian na etapie realizacji (wzgledem projektu
pierwotnego), powinny one zostac naniesione na czerwono na rysunkach. Rysunki powinny by¢
opatrzone klauzulg "Dokumentacja powykonawcza" i podpisane przez kierownika budowy oraz
projektanta sprawujgcego nadzér autorski. Jesli wymagane — dotgczy¢ geodezyjng inwentaryzacje
powykonawczg dla infrastruktury podziemnej (mapa z naniesionymi kablami, jesli zgtaszano je do

zasobow geodezyjnych).
Protokoty z odbioréw i badan

Komplet protokotow potwierdzajgcych wykonanie préb, pomiaréw i sprawdzen niezbednych przed
odbiorem. W szczegdlnosci:
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- Protokoty pomiaréw elektrycznych (rezystancje izolacji kabli, ciggto$é¢ przewodéw
ochronnych, pomiar uziemienia, préba zadziatania RCD).

- Protokoty testow przepustowosci sieci i tagcznosci (np. wydruki/zrzuty ekranowe z testéw
iPerf lub innego narzedzia, raporty z testu fgcza LTE — moga by¢ dotaczone jako zatgcznik).

- Protokoty konfiguracii i testéw kamer — np. dokument zawierajgcy liste kamer z
odnotowaniem wynikéw testu obrazu (checklist: ostro$¢ OK, pole widzenia OK, itp.) oraz
wynik testu ANPR (procent poprawnie odczytanych tablic).

- Protokoét funkcjonalnego odbioru systemu VMS/NVR — potwierdzajgcy, ze wszystkie kamery
zostaty dodane do systemu, nagrania sg archiwizowane, konfiguracje alarméw dziataja (np.
w formie wiasnego QA/QC Wykonawcy).

- Protokot odbioru koncowego — podpisany przez obie strony po pozytywnym zakoriczeniu

odbioru, zawierajgcy ewentualne uwagi i terminy usunigcia wad (jesli dotyczy).
Wykaz zainstalowanych urzadzen

Szczegdtowa lista urzadzen i materiatéw wbudowanych w ramach projektu. Powinna zawieraé: typ,
model, numer seryjny (jesli dotyczy) kazdej kamery, rejestratora, serwera, UPS, przetgcznika,
routera, itp. — zgodnie z faktyczng dostawa. Lista powinna by¢ poréwnywalna z zestawieniem z
oferty/kosztorysu. Dodatkowo wymagane jest zatgczenie tabelarycznego zestawienia w pliku
elektronicznym (Excel). Jesli wykorzystano czgs¢ materiatéw Zamawiajgcego lub istniejacych,

powinno to by¢ opisane.
Instrukcje obstugi i dokumentacja techniczno-ruchowa (DTR)

Komplet oryginalnych instrukcji producenta do wszystkich zainstalowanych urzadzen: kamer,
rejestratorow, UPS6w, oprogramowania VMS, itp. Instrukcje powinny by¢ dostarczone w jezyku
polskim (jesli producent dostarcza tylko angielskie, Wykonawca winien dostarczy¢ tlumaczenia
kluczowych instrukciji lub skrécong instrukcje obstugi systemu dla uzytkownika). W skiad tej
dokumentacji wchodzg tez karty katalogowe, certyfikaty CE, deklaracje zgodnosci — dla urzadzen

elektrycznych i elektronicznych.
Gwarancje i karty gwarancyjne

Wykaz oraz oryginaty kart gwarancyjnych wszystkich urzadzen objetych gwarancja producenta
(kamery, rejestrator, serwer, UPS, itp.), przekazane na Zamawiajgcego. Ponadto Wykonawca
zobowigzany jest udzieli¢ gwarancji na wykonane roboty — nalezy dostarczyé dokument
gwarancyjny, okreslajgcy okres gwarancji na roboty budowlane i zainstalowany sprzet (zgodnie z
umowa, np. 36 - 60 miesigcy), wraz z warunkami serwisu gwarancyjnego.
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Protokoty szkolen personelu

Dokument potwierdzajgcy przeszkolenie oséb wyznaczonych przez Zamawiajgcego w zakresie
obstugi systemu. Powinien zawiera¢ date szkolenia, program (zakres omoéwionych funkcji: obstuga
VMS, reagowanie na alarmy, konserwacja urzadzen itp.), liste 0séb przeszkolonych oraz podpisy
prowadzgcego szkolenie i uczestnikow. Szkolenie to stanowi element odbioru, a protokot jest

dowodem spetnienia tego wymagania.
Plan konserwacji i obstugi technicznej

Chociaz nie zawsze wymagany formalnie, dobrg praktyka jest dostarczenie zalecen co do dalszej
eksploatacji systemu. Mogg one przybraé forme instrukcji utrzymaniowej — np. harmonogram
przegladow i konserwaciji (np. czyszczenia obiektywow kamer, UPS — wymiany baterii po 2-3 latach,
itp.), zalecenia dotyczgce aktualizacji oprogramowania (automatycznie lub recznie — do uzgodnienia
z Zamawiajgcym), informacje o kalibracji systemow (np. zegary, ustawienia sezonowe dla kamer z
WDR).

Materiat zdjeciowy (opcjonalnie)

Do dokumentaciji powykonawczej mozna dotgczy¢ zdjecia z kluczowych etapdw prac (np. utozone
kable przed zasypaniem, montaz stupa, zamontowana kamera z bliska i z daleka). Nie jest to
wymagane, ale moze by¢ pomocne przy pézniejszych ogledzinach lub ewentualnych sporach, stad
zaleca sig przekaza¢ Zamawiajgcemu ptyte CD/pendrive ze zdjeciami dokumentujgcymi przebieg

inwestycji.
Inne dokumenty wymagane umowa/przepisami

Kopia zgtoszenia zakonczenia budowy, po montazu masztéw w pasie drogowym — potwierdzenie
przyjecia przez urzad zgtoszenia robét itp. Jesli podczas budowy zaistniata koniecznosé
przeprowadzenia odbioréw czesciowych (np. odbior robét zanikajgcych — zakrycie kabli w wykopie),
nalezy dotgczyc¢ protokoty takich odbioréw czastkowych.

Dokumentacja powykonawcza powinna by¢ uporzagdkowana w segregatorze i opisana, a wersja
elektroniczna powinna zawierac spis tresci. Jej kompletnos$c¢ i poprawnosé jest warunkiem
formalnego zakonczenia inwestycji i rozliczenia robot.
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